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ABSTRAKT

Prace se tyka predevsSim vyuziti programovaciho jazyka Java pro tvorbu webové aplikace
pro poradani soutézi s biomedicinskymi daty. Je zamérena na zhodnoceni a vybér nastroji
pro vyvoj a provoz takovéto aplikace. Soucasti prace je databazové schéma, zdrojové kody
aplikace a zakladni programatorskd dokumentace.
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ABSTRACT

This project mainly refers to use of the Java programming language for developing web
application for organizing challenges focused on biomedical data. The project is focused
on the comparison and selection of tools for developing and running application on
server. The project includes a database schema, source code of application and basic
development documentation.
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1 UVOD

Tato prace a hlavné webova Java aplikace je podptirnou soucasti projektu ,Brain
Tissue Analysis“ [1], ktery je vedeny vyzkumnou skupinou ,Signal Processing Labo-
ratory“. Skupina SPLab|[[]je sou¢ésti Vysokého uceni technického v Brné a vénuje se
zakladnimu a aplikovanému vyzkumu zejména v oblastech zpracovani hlasu, obraz,
videa a textu.

V soucasné dobé je znamo vice nez 600 onemocnéni postihujici nervovy sys-
tém. Soucasna zobrazovaci zafizeni jsou schopna zobrazit tkan. Bohuzel vyhod-
noceni udaju je Casové narocné a casto nepresné. Brain Tissue Analysis je sou-
tézné—vyzkumny projekt zabyvajici se procesem méreni objemu mozku ze snimku
magnetické rezonance. Aby bylo mozné zmérit objem, je nejdiive nutné z téchto
snimki extrahovat samotny obrazek mozku.

Cilem pro soutézici je tedy navrhnout a implementovat algoritmus, ktery nejlépe
provede zpracovani snimkt z magnetické rezonance pacienta. Zpracovanim snimku
se v tomto pripadé rozumi transformace na obréazek, ve kterém je oblast mozku
obarvena bilou barvou a zbytek je ¢erny, viz priloha [A]

Vyvinutda webova Java aplikace bude slouzit pro automatické vyhodnoceni ptes-
nosti algoritmu, ktera se méri porovnanim zaslanych vysledkii od soutézicitho s ma-
nualné pripravenymi vysledky od odbornika. Manualné pripravené vysledky a vy-
sledky zpracovani algoritmem od soutéziciho vychazeji ze stejné testovaci mnoziny
dat. Cilem obou projekti je snaha o co nejvétsi automatizaci zpracovani dat.

Hlavnim piinosem prace je vytvoreni aplikace jako centralniho bodu, kde mohou
soutézici i administratori vidét pokrok vsech praci a porovnavat vysledky mezi sebou.
Pouzitim automatickych prosttedkt pro zpracovani je generovana i uspora lidské
prace.

V kazdé nové aplikaci je snaha pouzivat nejnovéjsi technologie a postupy. Obcas
se bohuzel stane, ze se nova technologie dlouho neudrzi pro své nedostatky nebo ob-
tiznost a meze pri pouzivani. Pfi vybéru bylo dbano i na tuto problematiku. Prave
Java si vybudovala silné postaveni na trhu. Dnes je nainstalovana na milionech zari-
zeni a to ji zajisti kvalitni rozvoj a dlouhé trvani. Prikladem dalsi zajimavé, oblibené
a uspésné pouzivané technologie, kterd bude mit také jisté dlouhou trvanlivost, je
Ajax.

Pro zajisténi vyssi kvality vysledné prace bude aplikace podrobena testovani né-
kolika nezavislych osob. Cilem tohoto testovani bude vyzkouseni funkci dostupnych
koncovému uzivateli a kontrola jejich vystupt a chovani. Nalezené chyby, které vy-

vojar pri navrhu nebo implementaci prehlédl, budou opraveny a bude provedeno

Thttp://splab.cz
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opétovné pretestovani opravy.

Uvodni kapitola se snaz{ struéné porovnat programovaci jazyk Java s konkurend-
nimi jazyky urcenymi k tvorbé webovych aplikaci.

Druha kapitola této prace se zabyva porovnanim dostupnych technologii a po-
stupti pfi praci a naslednym vybérem téch nejvhodnéjsich, které budou pouzity
pri implementaci. PTi vybéru je zohlednéno nékolik faktorti a jsou popsany duvody
vybéru pravé téch pouzitych.

Ve treti kapitole je pristoupeno k samotnému vyvoji. Je zde popsana struktura
aplikace z pohledu programétora na turovni kédu i z pohledu koncového uzivatele,
kterého zajimaji dostupné funkce a moznosti aplikace. Z programéatorského hlediska
je zde také uvedeno vyuziti téch nejzajimavéjsich postupt cilenych k dosazeni po-
hodlného a intuitivniho pouzivani aplikace koncovym uzivatelem.

Posledni kapitola se vénuje zavérecnym c¢innostem, které zahrnuji kompletni pri-
pravu serveru a samotné zverejnéni vysledné aplikace. V této kapitole je také po-

psano testovani nezavislymi osobami, pro dosazeni urcité kvality.
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2 VYVOJ WEBOVYCH APLIKACI

V této kapitole jsou struc¢né shrnuty moznosti tvorby webovych aplikaci z pohledu

pouzitého programovaciho jazyka.

2.1 Skriptovaci jazyk PHP

Stale nejvice pouzivanym programovacim jazykem webovych aplikaci zlistava PHP.
Tento jazyk ma dobfe propracovanou dokumentaci [2] a ¢asto se vyucuje jiz na stied-
nich skolach. Firmy poskytujici hosting PHP aplikaci nejc¢astéji nabizeji variantu
tzv. LAMP serveru. Jednd se o mnozinu obsahujici operacni systém Linux, Apache
v roli webového aplika¢niho serveru, MySQL jako databazovy systém a PHP jako
programovaci jazyk. Jelikoz se jedna o svobodny software, porizovaci nédklady jsou
nulové.

Nékteré prvky této mnoziny lze libovolné nahrazovat podobnym reSenim dle
prani zakaznika. Misto databaze MySQL lze vyuzit napriklad PostgreSQL. Misto
programovaciho jazyka PHP vyuzit jiné skriptovaci jazyky, jako jsou naptiklad Perl
nebo Python.

Alternativou k serveru LAMP je WAMP server. Toto reSeni vyuziva misto open
source operacniho systému Linux komerc¢ni systém Windows od spole¢nosti Micro-
soft.

Nevyhodou PHP je, Ze se jedna o skriptovaci jazyk. Nedochézi k prekladu do bi-
narni podoby, ale jednotlivé prikazy jsou interpretované radek po radku. Timto je
jazyk pripraven o moznost optimalizace a je tedy i pomalejsi oproti kampilovanym

jazykim.

2.2 Jazyk Java

Programovaci jazyk Java je jednim z nejpouzivanéjsich jazyki. V mnoha ptipadech
se jedna o primarni jazyk pro vyuku objektové orientovaného programovani. Pro vy-
voj webovych aplikaci se Java pouziva méné casto nez zminéné PHP. Jeji nejvétsi
vyhodou, kterd navic zvysuje bezpecnost, je silna typova kontrola. Znamena to, ze
do proménné nadefonované v uré¢itém datovém typu neni mozné priradit hodnotu
jiného typu. PHP sice také ma moznosti kontroly datovych typt, ale jazyk toto

primo nevyzaduje.
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2.3 Jazyk Ruby

Ruby je méné znamy skriptovaci jazyk pouzivany pro tvorbu webovych aplikaci.
Jednd se o silné objektovy jazyk (vSe je objekt) a pouzivd jednoduchou syntaxi.
Jelikoz je tento jazyk skriptovaci, je jeho nevyhodou, stejné jako to bylo u PHP,
nizsi rychlost oproti kompilovanym fesenim.

Asi nejznaméjsim terminem v oblasti programovani v jazyce Ruby je framework
pro tvorbu webovych aplikaci nazvany Ruby on Rails [3]. Tento framework pou-
zivaji svétové znamé spolecnosti Apple nebo The New York Times.

Jazyk Ruby stéle ¢eka na veétsi popularitu mezi programatory a provozovateli
webovych hostingii. Na ¢eském trhu zatim existuje pouze jeden specializovany pro-

vozovatel hostingu s podporou Ruby on Rails.
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3 POUZITE TECHNOLOGIE

Tato kapitola je zaméfena na dostupné technologie a postupy a na davody vy-
béru pouzitych pro tento projekt. Pri vybéru je potieba zohlednit néklady, licen¢ni
podminky, kvalitu a mnozstvi dokumentace, rozsitenost i osobni preferenci a dosa-
vadni znalost jednotlivych technologii a nastroji. Nutnosti je i ovéfeni kompatibility

s ostatnimi nastroji a prostredky pro vyvoj.

3.1 Java EE

Pro vyvoj webovych aplikaci na platformé Java se pouziva edice Java Enterprise Edi-
tion [11]. Zdkladem Java EE je stadardni edice Java SE [[| ktera obsahuje knihovny
zékladnich funkci programovaciho jazyka Java a definuje virtudlni stroj (JVM) EI

JVM [12] je softwarovy balik, ktery zajistuje spusténi Java programu. Tento vir-
tualni stroj je dostupny na vice pocitacovych platformach, napriklad na vice operac-
nich systémech nebo na rizném hardware (stolni pocita¢, mobilni zafizeni, server).
Timto je docileno stavu, kdy je Java oznacovana za multiplatformni jazyk.

Ze zdrojového kédu v programovacim jazyce Java se prekladem stane tzv. byte-
code. Bytecode je predan virtudlnimu stroji a ten mé na starosti interpretaci jed-
notlivych funkci a komunikaci s opera¢nim systémem. Cely tento postup je popsany
na obrazku B.1]

Dalsi soucasti edice Java EE jsou specifikace rozhrani pro vyvoj webovych apli-

kaci. Napriklad se jedné o Java Servlets, Java Server Pages [10], JavaBeans, ...

3.2 Vyvojové prostredi

V dnesni dobé jsou programovaci jazyky i vytvarené aplikace tak slozité a rozsahlé,
ze by bylo opravdu obtizné pracovat bez nékterého z dostupnych vyvojovych pro-
stredi, takzvaného IDE ﬁ Tento software nam prti psani kdédu kontroluje syntaxi
i vztahy mezi jeho ¢astmi a zaroven nam napovidd nebo poskytuje dokumentaci
jazyka. Obsahuje také kompilator, debugger pro snadné nalezeni pripadnych chyb a
nastroje pro automatické testovani a spousténi napsané aplikace. Pro programovaci
jazyk Java jsou nejpouzivanéjsi Netbeans a Eclipse [13].

Pro dlouholeté zkusenosti s vyvojem aplikaci v riiznych jazycich v prostredi Net-
beans je pouzit tento software i pri vyvoji této aplikace. Prosttedi Netbeans je

pri vyvoji zachyceno na obrazku

1Java Standard Edition
2Java Virtual Machine
3Integrated Development Environment
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3.3 Aplikacni server

Aplikacni server je vrstva mezi operacnim systémem a webovou aplikaci. V ramci
tohoto projektu pujde o Java webovou aplikaci a Java webovy (aplikacni) server.
Server poskytuje aplikaci moznosti, jak komunikovat s operacnim systémem a ji-
nymi aplikacemi. Prikladem mtize byt pristup k souborovému systému nebo spojeni
s databazovym serverem.

Prvnim kandidatem je JBossAS [4] [5]. Jednd se o open source Java aplika¢ni
server od znamé spole¢nosti Red Hat. Pro jednodussi nastaveni je k dispozici ma-
nagement konzole dostupna pres webové rozhrani. Tento server je vyuzivany hlavné
pro velké komerc¢ni aplikace. Platici zdkanici maji v cené i podporu.

Apache Tomcat [6] je také vyvijen jako open source projekt a poskytovan
pod licenci Apache License verze 2. Je jednoduchy a nenarocny a dobre poslouzi
na mensi projekty. Pro Tomcat je k dispozici zdkladni management rozhrani (obrazek
B.3), kde miize administrator najit statistiky serveru a spravovat nahrané aplikace.

Dalsim open source produktem v této kategorii je GlassFish [9]. Je podobny
Tomcatu s tim rozdilem, ze GlassFish ma vice moznosti nastaveni a konfigurace
pres webovou management konzoli. Je tedy i narocnéjsi na zdroje.

Vedle open source projektu existuji i nékteré komerc¢ni java aplikacni servery.
Pro tento maly nevydéleény projekt zde dobie poslouzi nenarocéné reseni v podobé

open source aplika¢niho serveru Apache Tomcat.

3.4 Framework

Framework je softwarové rozhrani mezi aplikaci a aplikaé¢nim serverem, které tesi
obecné problémy a programator je nemusi znovu implementovat. Jednd se napriklad
o Teseni pristupu k datim, zpracovani uzivatelského vstupu nebo vystup.

Aplikace psané pomoci frameworki jsou zaloZzeny na navrhovém vzoru MVC

(Model-View-Controller).

o Préaci s daty v databazi, v souborovém systému nebo webovych formulara
ma na starosti vrstva Model. Stard se o spravnou interpretaci ulozenych dat
do aplikace a naopak o manipulaci ulozenych dat ptikazy aplikace.

o View (pohled) je prezentacni vrstva a stard se o spravné zobrazeni vysledku
k uzivateli.

o Controller je tidici vrstvou aplikace. Spravuje vSechny pozadavky od uzivatele,
provadi prislusné akce a na vystup predava pohled a model s daty. Na vystup
je predan pohled naplnény daty z modelu.

Spring framework [7] je znamy Java framework pouzivany na malé i velké pro-

jekty. M4 sirokou komunitu a lehce se s nim da vytvorit aplikace s dobre strukturova-
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List Applications HTML Manager Help Manager Help Server Status

Path Version Display Name

Start |_Stop Reload Undeploy
Expire sessions | with idle = minutes
Start | Stop | | Relead | | Undeploy |

|_Expire sessions | with idle = minutes
Start Stop Reload Undeploy

Expire sessions | with idle = minutes

Deploy directory or WAR file located on server

Context Path (required): l:l
XML Configuration file URL: [ |

WAR or Directory URL: [

(=]

! None specified true

(=]

ified Tomcat Host Manager Application true

=

[manager MNone specified Tomcat Manager Application true

Deploy

WAR file to deploy

Select WAR file to upload | | _choose...

Deploy.

Check to see if a web application has caused a memory leak on stop, reload or undeploy

Find leaks This diagnostic check will trigger a full garbage collection. Use it with extreme caution on production systems.
Tomcat Version JVM Version JVM Vendor OS Name Os Version 0s Archil 1P Addi
| Apache Tomcat/7.0.26 | 17009b30 | oracle corporation | Linux | 32032-generic | amd6a | challange | 127011 |

Obr. 3.3: Management rozhrani aplika¢niho serveru Apache Tomcat

nym a srozumitelnym kodem. Prijemnym fesenim je pak takzvané fizeni anotacemi
nebo dependency injection.

Struts [8] se velikosti fadi mezi mensi frameworky. Je podobny Springu a lépe
resené ma napriklad zpracovani formulaii. Statisticky se pouziva méné a v nékterych
pripadech fesi problém slozitéji nez konkurence.

Pro siroké rozsireni, dobrou dokumentaci a mnozstvi diskusnich skupin a tuto-

riali byl pro tuto préaci vybran framework Spring.

3.5 Databaze

Jako databézové ulozisté byla pouzita vSeobecné znama MySQL [17]. Jedna se o open
source produkt firmy Oracle. Tato databéaze je provérena dlouholetym pouzivanim
ve firemnim i domacim prostfedi. Pro jeji dobfe zpracované manualové stranky,
rozsitenost a z toho plynouci podporu komunity byla pouzita i pro tuto préci.
Alternativami databazového systému mohl byt napiiklad open source systém
PostgreSQL, vyvijeny primarné pro platformu Linux. MySQL je pfece jenom nej-

rozsirenéjsi a jeji sprav je znama siroké komunité vyvojara a spravei.
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This document was successfully checked as XHTML 1.0 Strict!

Result: Fassed

Choose... |
File :
Use the fle selection box above IF you wish lo re-validale the uploaded fite login.him
Encoding: uif-g (detect automatically) w
Doctype: XHTML 1.0 Strict (detect automatically) v

Root Element:  hitml
Root Namespace: hitp:www w3 org/ 19589 xhimil

Obr. 3.4: Vysledek tispésné validace webové stranky

3.6 Webové standardy

Pti tvorbé webovych aplikaci je také nutné pamatovat na webové standardy. Jsou to
vlastné pravidla a doporuceni, kterymi se ridi psani kédu pouzivaného ve webovych
aplikacich. Dodrzenim standardi dosdhneme takzvanych validnich stranek podle
zvoleného schématu. Déle zajistime bezpecné a bezchybné fungovani ve vétsiné pro-
hlizecu.

Webové standardy vydava mezinarodné konsorcium W3C (World Wide Web
Consortium) [I8]. V této aplikaci je pouzité doporuceni XHTML verze 1.0 se sché-
matem Strict oznacené jako XHTML 1.0 Strict E| . Vysledek tspésného procesu

validace webové stranky je zndzornén na obrazku [3.4]

3.7 Crondj

V tomto projetku je nutné provadét casové narocné vypocty zaslanych dat. Jednou
z moznosti je provadét tyto vypocty hned po nahrani uzivatelskych dat (na zakladé
uzivatelova podnétu). Uzivatel by tedy musel ¢ekat na dokonéeni vypoc¢tu, aby mohl
dale aplikaci pouzivat. Mnohem lepsi moznosti je jakékoli naroéné vypocty provadét
mimo uzivatelky prostor. K tomu nam slouzi takzvany cron. Tento proces, bézici
na pozadi, spousti v predem nastavenych intervalech zadané akce v samostatném
vldkneé.

Kazdy bézné pouzivany operacni systém mé corn implementovan v zakladu.
Pro zachovani platformni nezavislosti se v tomto projektu pouzije Javova imple-
mentace cronu Cron4j [19]. Nastavuje se a provadi stejné akce, jako systémovy cron,
ale bézi na Javovém virtudlnim stroji (JVM). Cron tedy lze pfenést spolu s aplikaci

véetné vsech nastaveni.

4http://www.w3.org/2010,/04 /xhtml10-strict.html
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3.8 Analyza a navrh

Na zacatku tvorby kazdé vétsi aplikace je potieba sesbirat pozadavky od zakaznika.
Jednda se o slovni popis moznosti aplikace pro koncového uzivatele, popis chovani
v urcitych ptripadech a popis nebo zakladni nakres vizualni podoby prostredi.

Druhym krokem je analyza téchto pozadavku a samotny navrh aplikace [15].
Vystupem a podkladem pro dalsi praci je Use Case diagram a seznam udélosti
kontextovy diagram, diagram datovych toku (DFD), entitné relaéni diagram (ERD)
[16] a datovy slovnik.

3.8.1 Kontextovy diagram

Kontextovy diagram znazornuje aplikaci jako celek, jeji rozhrani, uzivatele a systémy
vyuzivajici toto rozhani. Vztahy mezi uzivateli a aplikaci reprezentuji uzivatelské
prikazy a interakce aplikace. Tento diagram nejobecnéji popisuje moznosti prace

s aplikaci.

3.8.2 Diagram datovych tokt

DFD také znazornuje aplikaci, ale na rozdil od kontextového diagramu je detailnéjsi.
Diagram se sklada z procest, tokti, datovych ulozist a terminatoru.

Proces je vypocetni ¢ast, kterd transformuje vstupni data na vystupni. Pfesun
dat mezi procesy, ulozisti a terminatory znézornuje datovy tok. Datové ulozisté
predstavuje naptiklad databaze jako zdroj dat. Terminatory jsou uzivatelé nebo jiné
komunikujici systémy, kteti stoji vné systému.

U rozséhlejsich systémt jsou tyto diagramy viceuroviiové. Kazda dalsi troven

predstavuje detailnéjsi popis ¢asti predchozi drovné.

3.8.3 Entitné relacni diagram

ERD je grafické znédzornéni datovych entit a vztahi mezi nimi. Entita reprezentuje
ur¢ity typ objektu a jeho vlastnosti. Nejcastéji se jedna o databazovou tabulku a
jeji sloupce. Vztahy mezi entitami se nazyvaji relace. Nad databazovymi tabulkami
definujeme ¢tyti druhy relaci:
e 1:1 — jeden zaznam v prvni tabulce je svazan s jednim zdznamem ve druhé
tabulce
e 1:n — jeden zédznam v prvni tabulce je svazan s nékolika zdznamy ve druhé

tabulce
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e 1n:1 — nékolik zaznami v prvni tabulce je svazano s jednim zaznamem ve druhé
tabulce

o n:m — nékolik zdznamu v prvni tabulce je svazano s nékolika zaznamy ve druhé
tabulce (tento vztah na implementaci prilis slozity, proto se nahrazuje dvéma

vztahy n:1 a 1:m a pridava se jedna pomocna vazebni entita)

3.9 Autentizace

Aby mohl uzivatel vyuzivat moznosti systému, musi prokazat svou identitu. Existuje

nékolik moznosti ovérovani identity [14].

3.9.1 Znalost tajemstvi

Uzivatel prokazuje svoji identitu na zédkladé znalosti tajemstvi. Toto tajemstvi znéa
také systém a je schopen ho porovnavat s tajemstvim zadanym od uzivatele. Nejcas-
téjsi implementaci tajemstvi je heslo nebo PIN. Jednd se o fetézec slozeny z velkych
a malych pismen abecedy, ¢islic a ze specidlnich tisknutelnych znakt. PIN byva slo-
zeny pouze z Cislic. Za bezpecna hesla jsou povazovany retézce delsi nez 8 znakiu
a slozené ze znakl z ruznych kategorii. Na jednu stranu je nutné volit netrividlni
hesla, odolna proti slovnikovym ttokim a ttoktim hrubou silou a na druhou stranu
je nutné volit zapamatovatelna hesla. Pokud si ¢lovék neni schopen heslo zapama-
tovat, poznamena si ho a tim zvysuje pravdépodobnost zneuziti jeho identity. Obét
se o zcizeni hesla ani nemusi dovédét. Utoénik se mize vydévat za nékoho jiného a

tim ohrozovat systém i data v ném ulozena.

3.9.2 Vlastnictvi tokenu

Token je predmét, ktery opravnénd osoba vlastni a autentizace probiha ovérenim
tohoto vlastnictvi a vlastnosti predmétu. K ovéreni je potieba specidlni zarizeni,
které je schopné z predmétu vycist potiebné vlastnosti nebo ulozena data. Token by
nemél byt zkopirovatelny nebo by mél byt obtizné zkopirovatelny. Prikladem tokenu
je karta s magnetickym prouzkem, karta s ¢ipem nebo USB token. Ptipadnou ztratu

je obét schopna zjistit a ucinit opatreni zamezujici zneuziti.

3.9.3 Biometrika

Biometrika je zalozena na fyziologickych vlastnostech lidského téla. Témito vlast-
nostmi byvaji nejcastéji otisky prstii, vzorek o¢ni duhovky nebo sitnice. Autentizace
probiha zméfenim konkrétni vlastnosti a porovnanim se vzorkem ulozenym pfti pr-

votnim zakldddni do systému. U biometrik se nekontroluje 100% pfesnost vzorku,
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ale je stanovena urcita tolerance odchylky. Neni totiz pravdépodobné, ze by dveé

meéreni byla identicka.

3.9.4 Vybér metody

V pripadé tohoto malého projektu se vyuzije nejcastéjsiho a nejjednodussiho zpiisobu
autentizace, a to ovérovani pomoci znalosti tajemstvi — prihlasovaciho jména a hesla.
Standardem byva, ze hesla nejsou v systému ulozena v oteviené podobé, ale je z nich
vytvoren a ulozen otisk, takzvany hash. Hash se vytvari pomoci jednosmérné funkce

a je obtizné az nemozné zpétné z hashe zjistit piivodni heslo.
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4 TVORBA APLIKACE

4.1 Podklady pro praci

Pro zahdjeni prace je nutné nejdiive znat pozadavky od zadavatele (zdkaznika).
Nejcastéji jsou vyjadreny prostym textem, ktery obecné popisuje pozadované vlast-
nosti a chovani budouci aplikace. Pozadavky je nutné ptrevzit, zpracovat a pripadné
si ujasnit nedostatky. Nasleduje vytvoreni diagrami chovani aplikace a diagramu

datového ulozisté. Tyto podklady byly popsany v kapitole |3.8]

4.1.1 Zadani zakaznika

Cilem je vytvoreni portalu pro poradani védeckych soutézi. Zde by mél byt admi-
nistrator, ktery muze délat vSe + vytvaret/mazat ucty. Jednotlivi uzivatelé potom
mohou posilat 1) své vysledky, 2) k nim dét nadpis, 3) popisek, 4) pfipadné chybové
hlasky, které se objevi pti ohodnoceni.

Poté, co nékdo odevzda soubor, by se mél zpracovat a zobrazit vysledek na webu,
tak aby vysledky vidéli vSichni. Vypocet mize trvat i nékolik minut (desitek minut),
proto by se nemélo pocitat primo pri odeslani.

Uzivatelé mohou vidét a stahovat své odevzdané soubory + vidét své vysledky +

vysledky ostatnich. Uzivatelé nesméji vidét odevzdané soubory ostatnich uzivateli.

4.1.2 Diagramy

Nejobecnéjsim diagramem je kontextovy diagram. Tento diagram je znazornén
na obrazku a je na ném rozpoznatelna aplikace jako celek a tii role uzivatel,

véetné jejich moznosti prace s aplikaci.

. . a Mefihlaseny
“_Spréipiﬁafﬁ Z:;uubgrﬂ Tskani informaci o aplik'a_c'r_'_ﬂ_. Eﬁii\v‘atel !
Acministrator
——ahravani dat Aplikace Fegistracs
(Brain Tissue
Mahrévani dat Analysis)
wysledky analyzy
Wsledky analyzy
Sl L il ﬁ Emailord komunikace Agdtniniztrator

Obr. 4.1: Kontextovy diagram aplikace
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Detailnéjsi verzi kontextového diagramu je diagram datovych toki. Ten jiz ne-
zobrazuje aplikaci jako celek, ale sleduje zakladni skladbu aplikace a vztahy mezi
uzivateli.

Entitné relac¢ni diagram v této aplikaci predstavuje navrzeni databazovych
tabulek. Databaze aplikace obsahuje 8 tabulek, z toho jedna reprezentuje vazebni
entitu pro relaci n:m. Zakladni entitné relacni diagram je znézornén na obrazku 4.2
Rozsiteny diagram a detailni popis tabulek je v priloze [C| této prace [21].

Tabulky jsou typu InnoDB a vyuziva se u nich vlastnosti Foreign Key Constraints
[17]. Jedn4 se o vlastnost propojeni tabulek a nastaveni vhodnych zavislosti. Pokud
naptiklad dojde ke smazani zdznamu o souboru v tabulce files, automaticky se také
smaze zaznam o vysledku zpracovani z tabulky results. Tato vlastnost umoznuje
presunout cast logiky z aplikace na databazi a vyhnout se mnohonasobné delsimu

koédu a i pripadnym chybam. Jedna se o takzvané zajiSténi integrity dat.

user_login_log users user_role_matrix
PK id PK.I1 |id PK.FK2  |user
> o PK,FK1,l1 |role
FK1,11 |user name
SUCCess U1 login
date password
email
active
_ h 4
results files roles
PK id PK id PK |id
a
FK1,U1 |file FK1,11 |user name
result original_name description
date local_name
note
size
date emails
PK |id
email templates
address
P |id subject
text
U1 | name author
subject sent
template dateCreation
system dateSent

Obr. 4.2: Entitné rela¢ni diagram aplikace
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4.2 Role a opravnéni

V aplikaci se budou uzivatelé délit do nasledujicich t¥i skupin podle ziskanych roli:

o Neprihlaseny uzivatel

o Prihlaseny uzivatel

o Administrator

Neprihlaseny uzivatel bude mit moznost se seznamit s projektem, pripadné
si zalozit 1icet a déle pak vyuzivat aplikaci jako prihlaseny uzivatel.

Prihlaseny uzivatel bude moci nahravat data ve formé souborli, mazat a sta-
hovat svoje nahrané soubory, zobrazovat vysledky zpracovani nahranych dat vsech
uzivateli a bude mit moznost si zménit heslo.

Administrator bude mit nejvice moznosti. Jedna se vlastné o uzivatele s roli
admin. Bude spravovat uzivatelské ucty (zaklddat, ménit idaje a mazat), nastavovat
hesla a spravovat veskera nahrand data. Dale bude mit moznost komunikovat se
zaregistrovanymi uzivateli pres emailové zpravy a u tvorby téchto zprav vyuzivat
sablony.

Samotna autentizace bude probihat dle nasledujiciho scénére:

o Ziskani prihlasovaciho jména a hesla od uzivatele, ktery vyplni a odesle for-

mulaf

o Zahashovani hesla

o Hledani v databazi odpovidajici dvojici jmého a hash

o Pokud neni nalezen zadny zdznam, znamend to nenalezeni uzivatele nebo ne-

odpovidajici heslo a dochézi k presmérovani na prazdny prihlasovaci formular
a je mu zobrazena odpovidajici chybova hlaska

o V pripadé, Ze je uzivatel nalezen, ale jesté nema aktivovan tcet, je o této situaci

informovan chybovou hlaskou a k prihlaseni nedojde

o V pripadé, zZe je uzivatel nalezen a tc¢et ma aktivni, nactou se jeho dalsi infor-

mace véetné roli, ulozi se do uzivatelského sezeni (session) a dojde k presmé-

rovani na stranku s nahranymi soubory

4.3 Struktura uzivatelského prostredi

Aplikace je rozdélena na nékolik stranek, které jsou dostupné z menu umisténého
pod hlavickou. Dale existuji stranky, které v menu viditelné primo nejsou, ale vede

k nim cesta pres odkazy na strankach nebo v zasilanych emailech.
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4.3.1 Uvodni stranka

Uvodn{ stranka obsahuje pouze staticky text, ktery popisuje projekt ,,Brain Tissue
Analysis“ a tuto aplikaci a snazi se navstévnikovi nabidnout dostatek informaci.
Obsahuje také odkazy na stranku FAQ a na stranky ,,Signal Processing Laboratory .
Névrat na tvodn{ stranku je mozny v menu pod odkazem home. Uvodni strdnka

s hlavickou a menu je zachycena na obrazku (4.3

Brain Tissue Analysis

my files my account

Brain Tissue Analysis challenge

evaluating of developed scripts from wsers and for comparng efficlency of these scripts with each other,

Motivation

Keare than 600 disorders afflicting the nervous systemn are currently known. Meurodegenerative diseases are defimed

Obr. 4.3: Uvodni stranka

4.3.2 Stranka spravy soubori

Tato stanka je dostupna pod odkazem ,my files* v menu, je urc¢ena pro spravu uziva-
telskych soubort a vyzaduje ptihlaseni. Pokud se k ni snazi pristoupit neprihlaseny
uzivatel, je presmérovan na prihlasovaci stranku.

Prihlaseni uzivatelé maji moznost nahravat soubory pro nasledné vyhodnoceni.
Maji k dispozici jednoduchy formular, kde je mimo nahravaného souboru mozné pri-
dat i kratky popis. Nahrané soubory jsou zobrazeny v tabulce umisténé pod formu-
latem. Soubor je mozné zpétné stdhnout nebo smazat. V tabulce je dale k dispozici
informace o velikosti souboru a o datu nahréni. Na obrazku [4.4] je zachycen formul&f
pro nahrani souboru a zdznam jednoho nahraného souboru.

Administrator ma navic k dispozici tabulku se soubory vsech uzivateli systému.
Ma také moznost provadét stejné akce jako vlastnik souboru, tedy stahovat i mazat.

Nahravan{ uzivatelskych soubort se podrobnéji vénuje kapitola [4.5]
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My Files

Your uploaded files. These files will be processed automatically.

Upload new file

File: | Choose...
Mote:
upload file
My files
Name Size Date Note Actions
threshold_solution.zip 7 MB 2013-03-13 20:49:45 correct data Delete file

Obr. 4.4: Stranka spravy souborti

4.3.3 Stranka vysledka zpracovani

Stranka pod odkazem ,results® je tzce spjata se strankou spravy souboru. Je také
dostupna pouze prihlasenému uzivateli a je také chranéna pred pristupem neprihlase-
ného uzivatele. Obsah se vénuje vysledkiim zpracovani nahranych souborti od vsech
uzivateli systému. Tyto vysledky jsou zobrazeny v prehledné tabulce véetné nazvu
zpracovaného soubru, ¢iselného vysledku a data zpracovani. V pripadé, ze uzivatel
nebo administrator smazou jiz zpracovany soubor, je i vysledek odstranén z tohoto
prehledu.
Zpracovani nahranych soubori se podrobnéji vénuje kapitola

4.3.4 Stranka FAQ

Termin FAQ je anglicka zkratka z vyrazu ,Frequently Asked Questions“ a pouziva
se jako vSeobecné znama i na ceskych serverech. Stranka FAQ, podobné jako tivodni
stranka, obsahuje pouze staticky text. Navstévnikovi poskytuje odpovédi na casto
pokladané otazky.

Sekce FAQ se stala béznou soucasti modernich webovych prezentaci. Snahou je

hlavné odfiltrovat ¢asto pokladané dotazy na spravce webu.
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4.3.5 Stranka uzivatelkého tc¢tu

Pod odkazem ,my account“ nalezne prihlaseny uzivatel informace o svém tuctu
(jméno a emailovou adresu), které pouzil pii registraci. Ddle ma na tomto misté
moznost zmény prihlasovaciho hesla. Pro zménu hesla je nutné vyplnit a odeslat
formular se vSemi povinnymi vstupy. Formular pozaduje vyplnéni spravného ptivod-
niho hesla a nového hesla.

V tomto formulari se vyuziva nékolika standardnich technik pro zvyseni bezpec-
nosti. Prvni je skryvani psaného hesla urcéend proti odpozorovani z okoli. Pti psani
se misto stisknutych znaki pisou hvézdicky (*) nebo kulicky () v zavislosti na po-
uzitém webovém prohlizeci.

Druhou technikou je nutnost dvojitho zadani nového hesla. Cilem je predejit
Spatné zméné hesla zptsobené preklepem. Posledni pouzivanou technikou je po-
zadavek na minimalni délku hesla, zde nastaveny na 8 znakii. Kratka hesla jsou
s dnesnimi vypocetnimi moznostmi snadno prolomitelnd a minimalni pozadované

délka hesla tomuto alespon ¢astecné zabranuje.

4.3.6 Stranka administratorskych nastroja

Prihlaseny uzivatel s roli admin ma na této strance k dispozici nastroje pro spravu
uzivateli a nastroj pro rozesilani emailovych zprav. Témto nastrojim se vénuji sa-
mostatné kapitoly [4.8 a [4.9]

Zalozka v menu pro tuto stranku je viditelnd az po prihlaseni uzivatele a roz-
poznani jeho role admin. Pti pokusu pfistoupit na tuto stranku ptrihlaSenym uziva-
telem bez prava admin nebo bez prihlaseni je vracena standardni chybova stranka

404 (stranka nenalezena).

4.3.7 Stranky pro prihlaseni a odhlaseni

Jak uz nazev napovida, tyto starnky se staraji o proces prihlaseni a odhlaseni uzi-
vatele. Neprihlaseny uzivatel vidi v menu stranku login a naopak ptihlaSeny vidi
stranku logout.

Na prihlasovaci strance se nachazi standardni prihlasovaci formular s textovymi
poli pro jméno a heslo. Pii netspésném prihlaseni se uzivateli zobrazi chybové hlaseni
a k prihlaseni nedojde. Pti ispésném ovéreni prihlasovacich tdaji dojde k zalozeni
uzivatelského sezeni (uzivatel je prihldSen) a k presmeérovani na stranku spravy sou-
bort. Na této strance se dale nachazi odkaz na registraci nového uzivatelského uctu.
Registraci se zabyva samostatna kapitola [4.4

Dulezitéjsi soucasti je ovsem odkaz ,,Forgot your password?“, ktery navede uzi-

vatele na Teseni problému se zapomenutym heslem. Odkaz vede na stranku FAQ),
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na které je mimo jiné popsan postup reseni pti zapomenuti nebo ztraté prihlasova-
cich udaju. Uzivatelé zapominaji prihlasovaci jména a hesla neustale a tento odkaz
se stal nepsanym standardem u ptihlasovacich formulai.

Prihlasovaci formular se vSemi polozkami a souvisejicimi odkazy je zachycen
na obrazku [4.5]

Proces odhlaseni pouze smaze uzivatelské sezeni a presméruje uzivatele na pti-

hlasovaci stranku.

Log into your account

Login: | |

Password: | |

Obr. 4.5: Stranka pro prihlaseni uzivatele

4.3.8 Adresy jednotlivych stranek

Jednotlivé stranky viditelné z menu, jejich adresy a popis jsou uvedené v tabulce
4.1l Menu pfihldseného uzivatele se jménem ,administrator a s pravy admin je

zobrazeno na obrazku [4.6]

Tab. 4.1: Stranky aplikace a jejich adresy viditelné z menu

Stranka Adresa Popis

home / uvodni stranka s popisem aplikace

my files /myfiles sprava souboru

results /results zobrazeni vysledkii vypocti nahranych soubort
faq /faq nejcastéjsi otazky a odpovédi

my account | /myaccount | idaje o prihlaseném uzivateli

admin /admin administratorské rozhani

login /login formular pro prihlaseni uzivatele

logout /logout akce odhlaseni viditelna pouze po prihlaseni

Stréanky, které ptimo nejsou dostupné z menu, jsou uvedené v tabulce [4.2]
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Tab. 4.2: Stranky aplikace a jejich adresy bez odkazu v menu

Stranka Adresa Popis
new account /newaccount formular pro registraci nového
uzivatele

account activation | /newaccountactivation | aktivace nového uzivatelského uctu

(adresa zasiland emailem)

Brain Tissue Analysis

my files results fag my account admin logout

Logged user: administrator

Obr. 4.6: Hlavicka a menu aplikace

4.4 Registrace uzivatelského Gctu

Novy ucet si muize uzivatel zalozit sdm bez nutnosti zdsahu administratora. Na strace
pro prihlaseni se nachazi odkaz vedouci na adresou /newaccount, kde se nachazi
samotny registracni formular. Pro zalozeni G¢tu je nutné vyplnit povinna textova
pole pro jméno, emailovou adresu, pfihlasovaci jméno (login) a heslo. Po odeslani
formulare jsou data zkontrolovana, zda maji povinnou minimalni délku, neprekracuji
maximalni povolenou délku nebo neobsahuji nepovolené znaky. Déle se kontroluje
format a unikatnost emailové adresy. To znamena kontrolu, zda jiz uzivatel se stejnou
emailovou adresou neni zalozeny. Unikatnost se také kontroluje u pole login.

Po spravném vyplnéni a odeslani formulare je zalozen zatim neaktivni icet a uzi-
vateli je odeslan aktivac¢ni email. Uzivateli zatim neni umoznéno se prihlasit do apli-
kace.

Odeslany registrac¢ni formular s chybovymi hlasenimi o Spatné zadané emailové
adrese a jiz existujicim uc¢tu s prihlasovacim jménem ,,p.zelenka“ je vyobrazen na ob-
razku [4.7] Z obrézku je také zfejmé, Ze vyplnéné heslo se do odeslaného formulare
nepredvyplnilo. Jedna se o standardni chovani webovych formulaia zvysujici bez-

pecnost.
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Create new account

Invalid email address

Login is already used. Please use different one.

Name: |Pavel Zelenka |
Email:  |pavel.zelenka@example |
Login: |p.zelenka |
Password: | |
Create

Obr. 4.7: Formulaf pro registraci nového uctu

4.5 Aktivace uzivatelského Gctu

Aktivacni email, ktery uzivatel obdrzel po registraci, obsahuje odkaz vedouci do apli-
kace na stranku pro aktivaci uc¢ti. Odkaz jiz obsahuje parametry pro rozeznani uzi-
vatele (userlogin) a kontrolni fetézec (hash). Piikladem muze byt odkaz uzivatele
jnovakl].

Proces aktivace uc¢tu spociva ve vypoctu hashe pro rozpoznaného uzivatele a
jeho porovnani s predanym hashem. V pripadé shody se v databéazi nastavi priznak
active.

Uspésna aktivace dovolf uzivateli prihldent a vyuzivani viech dostupnych funkei.
Tento mechanismus ovéfovani se bézné pouziva u vétsiny webovych sluzeb a ma

zabranit alespon c¢astecnému zneuziti aplikace.

4.6 Nahravani souboru

Na strance spravy soubort je prihlaseny uzivatel schopen nahrat soubor s daty. Je
zde k dispozici jednoduchy formular se vstupem pro soubor a vstupem pro volitelny
popis k souboru. V pripadé tspésného ulozeni souboru na serveru je do databaze
pridan zaznam o této akci, ktery obsahuje referenci na uzivatele, originalni a doc¢asny
nazev souboru, velikost souboru a datum nahrani.

Pro zajisténi vétsi bezpecnosti neni doporucené ukladat na serveru nahravané

soubory s ptvodnim nazvem. Uzivatel by mohl vhodnym pojmenovanim souboru

! /newaccountactivat ion?userlogin=jnovak&hash=fd0822522969a095df72e78ee5717201
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vyuzit vlastnosti webového serveru a souborového systému a prepsat néktery z kon-
figurac¢nich soubori. Proto je generovan novy nahodny retézec, ktery slouzi k po-
jmenovani nahraného souboru na serveru. Dalsim zabezpecCenim je limit velikosti
nahravaného souboru nastaveny na 20MB.

Vsechny tyto uzivatelské soubory jsou uklddany do adresare definovaného v kon-
figuraci. Na linuxovych systémech se ,Casto ménici“ soubory ukladaji do adreséare

/var. Na cilovém serveru bylo zvoleno umisténi /var/brainTissueAnalysis/data/.

Upload new file

File: | Choose...  Only zip files are allowed.

Hote:

Upload file

Obr. 4.8: Formular pro nahrani souboru v sekci spravy soubort

4.7 Vyhodnocovani dat

Automaticky skript spoustény cronem v pravidelnych intervalech kontroluje za-
znamy v databazi a hledd doposud nezpracované uzivatelské soubory. V pripadé
nalezeni nékterého takového zaznamu se spousti skript evaluator.jar, ktery po-
rovna nahrand data s referenénimi statickymi daty. Vysledkem zpracovani je pro-
centualni shoda s témito statickymi daty. Tato hodnota se uklada zpét do databaze
spolu s priznakem dokonceného zpracovani.

Pred samotnym spusténim zpracujiciho skriptu je nutné pripravit potiebna data.
Nahrané uzivatelské soubory jsou ve formatu archivu zip. Tento archiv je nejdiive
nutné rozbalit do doc¢asného adresare a ten je nasledné mozné predat ke zpracovani
jako parametr skriptu. Rozbaleni je provadéno pomoci standardni Java knihovny
java.util.zip.ZipInputStream, kterd zpristupni obsah archivu a jednotlivé sou-
bory a adresare jsou kopirovany hierarchicky do nového umisténi. Po dokonceni
zpracovani je tento adresar i s obsahem smazén. Pro rozbalend data bylo zvoleno
umisténi /var/brainTissueAnalysis/temp/.

Cely prikaz, spoustény cronem, by mohl byt slozen nasledovné:
piikaz java -jar /var/brainTissueAnalysis/app/evaluator.jar
prvni parametr /var/brainTissueAnalysis/temp/upl_6849640157678678301
druhy parametr /var/brainTissueAnalysis/refData/
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Existuje urcita pravdépodobnost, ze se zpracovani jednoho baliku dat nestihne
do doby nésledného spusténi skriptu cronem (instance). Proto byl implementovan
takzvany zamek ve formé souboru, ktery se kontroluje pri spusténi nové instance.
V pripadé uzamceni (pravé probihajiciho zpracovani) se nedovoli druhé spusténi
zpracovani a instance konci.

Dalsi dodatecnou ochranou pfi zpracovani a pouziti zamkl je nastaveni ma-
ximélni doby zamceni. Pokud by naptiklad doslo k chybé a ukonceni probihajici
instance, zamek by ztstal ve stavu zamceno az do zdsahu spravce a béhem této
doby by se nespustilo zadné dalsi zpracovani dat. Pti kontrole existence zamku se
tedy kontroluje i doba jeho vytvotreni a pokud je delsi nez nastavené 2 hodiny, je

automaticky smazan a je umoznéno dalsi spusténi zpracovani.

4.8 Administrace uzivatelu

PrihlaSeny uzivatel s roli admin ma opravnéni pristoupit na stranku s adminis-
tratorskymi nastroji a tyto néstroje vyuzivat. Jedna se hlavné o spravu uzivateli.
V ptehledné tabulce jsou vidét zalozeni uzivatelé, jejich jména, emaily, role a datum
posledniho prihlaseni. Ke kazdému uzivateli jsou také k dispozici akce ipravy tdaji,
nastaveni hesla bez znalosti predchoziho a smazani uzivatele.

Zaskrtavaci policka v prvnim sloupci jsou ur¢ena k vybrani uzivateli, kterym
bude pomoci dalsiho nastroje odeslan email. Emailové komunikaci je vénovana na-
sledujici kapitola. Indikator zarovky v predposlenim sloupci poskytuje informaci,
zda byl uzivatelsky ucet aktivovan nebo ne.

Pod odkazem ,add new account se skryva stranka s formuldrem pro vytvoreni
nového uzivatele. Pti zakladani nebo tpravé uzivatelského tuctu je potieba vyplnit
vSechny povinné udaje véetné validni emailové adresy a popiipadé priradit role.
Navic lze uzivatelsky tcet nastavit rovnou jako aktivovany. V pripadé odeslani for-
mulare s nevalidnimi daty se vypise odpovidajici chybové hlaseni o ptivodu chyby a
k ulozeni dat nedojde. Formular s provedenymi zménami, véetné chybné zadanych
udaji, bude k dispozici pro opravu a opétovné odeslani.

Pokud uzivatel zapomene prihlasovaci tdaje, mél by vyuzit standardni cesty
popsané na strance FAQ), tj. kontaktovani administratora pro vygenerovani nového
hesla. Administrator ma k dispozici prislusny nastroj, ktery umoznuje nastaveni
nového hesla bez znalosti predchoziho. Pomoci jednoduchého formulare je nastaveno
nové heslo a napriklad pomoci nastroje emailové komunikace je mozné toto zaslat
uzivateli.

Moznosti administratora pii sprave uzivatelskych aéta pfedstavuje obrazek
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home my files results faq my account admin logout

Logged user: administrator

Admin tools

System users:

Add new user

login name email roles | last login A | actions

[~ | admin administrator | xzelen13@stud.feec.vutbr.cz | admin | 2013-04-24 19:21:37 | ¥ | Reset passwd

[T | p.zelenka | Pavel Zelenka | pavel.zelenka@example.com - # | Reset passwd

Remove

Obr. 4.9: Administracni nastroje — sprava uzivatelu

4.9 Emailova komunikace

Pro komunikaci s uzivateli byla implementovana podpora odesilani emaili. O zasilani
emailt jiz bylo receno v kapitole [4.5]

Prvnim krokem pro odeslani emailu je vybér adresatii. Administrator zaskrt-
nutim policka vedle zaznamu uzivatele prida tohoto uzivatele k adresatim pripra-
vovaného emailu. Odskrtnuti policka uzivatele z adresati odebere. Navic je mozné
pouzit tlacitka ,Select all“ a ,Select none“ umisténé pod tabulkou uzivateli, které
najednou vyberou vsechny uzivatele nebo zadného.

Tento prvni krok pifpravy odeslani emailu je zachycen na obrazku [4.10]

Druhym krokem je vybér sablony (templatu). Je mozné vybrat prazdnou nebo
predpripravenou sablonu. Template je predpripraveny text emailu, véetné predmétu,
ktery muize obsahovat proménné. Pti konecném zpracovani zpravy se proménné na-
hradi za odpovidajici udaje. Takto 1ze nahrazovat uzivatelské jméno, login nebo
emailovou adresu. Ptikladem pouziti mize byt tvodni osloveni na prvnim radku,
které by se zapsalo nasledovné: Hello YuserName’. V samotné zpravé bude tedy
text nahrazovany skuteénymi jmény uzivateli.

Vytvorenou zpravu lze ulozit jako novy template a pouzit v budoucnu pro kon-
strukci nového emailu. Konstrukce textu emailové zpravy je zachycena na obrazku

4.111 7 obréazku je také mozno vypozorovat, ze predmét a text pripraveného emailu
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login name email roles | last login A | actions

[ | admin administrator | xzelen13@stud.feec.vutbr.cz | admin | 2013-05-17 18:49:14 | ' | Reset passwd

[¥" | p.zelenka | Pavel Zelenka | pavel.zelenka@example.com - = | Reset passwd

Remove

Select all none

Email sender

Recipients: administrator, Pavel Zelenka
Templates:
" empty template

" user_activation {Brain Tissue Analysis - new account)

Prepare email

Obr. 4.10: Administra¢ni nastroje — emailova komunikace

bude ulozen jako nova sablona s nazvem ,monthly update®.

Odesilani emailové zpravy je ¢asové narocny proces, a proto je lepsi vyuzit cron
stejné jako pri vyhodnocovani dat popsané v kapitole 4.7, Pripravené emailové
zpravy jsou uklddany spoleéné s adresatem a predmétem do databaze, odkud se
nésledné preddvaji ke zpracovani (odeslédni). Na rozdil od procesu vyhodnocovani
dat, kdy se zpracovavaji soubory po jednom, se zpracovani (rozesldni) emailti pro-
vadi hromadné. Zpracuji se vsechny c¢ekajici emaily najednou v béhu jedné instance.
Po tspésném odeslani emailu se zaznam v databazi oznaci za zpracovany a nadale
zustava ulozeny.

Vytvorené sablony je mozné také smazat. Slouzi k tomu odkaz ,remove tem-
plate“ zobrazeny vedle nazvu sablony. Tento odkaz se nezobrazuje u prazdné sablony
a u sablon oznacenych v databazi jako systémové. Systémova Ssablona je takova, kte-
rou primo pouziva zdrojovy kéd. Prikladem miize byt Sablona aktivacniho emailu,
zasilaného po registraci nového uctu.

Pro samotny proces mazani je pouzita technologie AJAXE|. Pomoci JavaScriptu

se na pozadi odesle HTML pozadavek na smazani Sablony. Odpovéd na tento po-

2 Asynchronous JavaScript and XML
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zadavek obsahuje informaci o tispéchu nebo netispéchu procesu mazani. Misto zno-
vunacteni stranky a vypsani nového seznamu sablon se pouze skryje fadek se sma-
zanou Sablonou. Opét se k tomu vyuzije JavaScript.

Stranky se pouzitim této technologie stavaji interaktivnéjsi a ,Setrnéjsi* k dato-
vym prenosum. NepTrenasi se tedy cela starnka, ale pouze jeji ¢ast nebo informace

potiebna k jeji tprave.
Admin tools - email sender

Recipients: administrator, Pavel Zelenka

Subject:  |Brain Tissue Analysis - monthly update

Hello %userNamef,
we bring you monthly update

Template:

Save as new template ¥ New template name: [monthly update

_Send emails | Cancel {back to admin tools)

Following variables are available for use in a template content and in a subject:
» %userMame% - user real name
+ %userEmail% - user email address

« %userLogin® - user login name

« %activationLink® - URL to activate user account

Obr. 4.11: Administra¢ni nastroje — priprava emailové zpravy

4.10 Graficka uprava

S aplikaci budou pracovat védci po celém svété, a proto byl zvolen jeden z nej-
rozsitenéjsich jazykt, anglictina. Popisné texty jsou formulované jednoduse, takze
i pro neanglicky mluvici osoby s pouzitim automatického prekladace je text srozu-
mitelny.

Jako graficka tprava byl zvolen navrh A Farewell to Color“ od designerské
skupiny Bryant Smith [20] (obrdzek [£.12)). Tato skupina dala k dispozici zdarma

nékolik sablon pro jednoduché a rychlé vytvoreni webové prezentace. Jsou urceny
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predevsim jednotliveim nebo mensim podnikiam. Autori pouze chtéji zanechat svij
kontakt a odkaz v paticce stranky.

Vsechny stranky dodrzuji standardni zvyky umisténi prvka (formulére, tabulky,
odkazy, stavova hléseni) a hierarchii nadpisi.

V néstroji pro spravu uzivatelli, konkrétné v seznamu uzivatell, byl pouzit me-
chanismus primého vlozeni obrazku do stranky. Bylo pouzito takzvaného base64
zpusobu zakédovani obréazku. Konkrétné se jedna o obrazky zarovek, které signa-
lizuji aktivovaného uzivatele — rozsvicena zarovka nebo doposud neaktivovaného
uzivatele — zhasnuta zarovka. Jednd se vlastné o obrazek prevedeny na text a vlo-
zeny primo do kodu stranky. Webova stranka je bézné slozena ze samotného textu
(zdrojovy kod) a pridruzenych soubori (obrazky, styly, skripty), které si webovy
prohlize¢ stahuje zvlast. Cilem tohoto snazeni je zrychlit nacitani stranky. Je lepsi
nacist o par kilobytt textu vic, nez se nékolikrat dotazovat na server pro mensi

kousky dat (typicky malé obrazky).

Brain Tissue Analysis

my files results fag my account

FAQ

You can find answers to your questions here. If not visit project pages or ask Ing. Radim Burget, Ph.D. via email

burgetrm (at) feec.vutbr.cz

Can | join this project

| forgot my password

Ask Ing. Radim Burget, Ph.D. via email burgetrm (at) feec.vutbr.cz to generate and send to you new password.

Obr. 4.12: Design stranky s odkazem na autora v paticce
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4.11 Struktura kédu

Poradek je dobré dodrzovat nejen v uzivatelském prostredi, ale také v samotném
zdrojovém kodu. V kédu jsou Javové tiidy v samostatnych souborech. Ttidy jsou
rozdélené do logickych balick, které fyzicky tvori hierarchii adresaii. Nazev balicku
je tvoren adresarovou cestou, kde se misto lomitek zapisuje tecka. Na prvni tirovni je
balicek pojmenovany cz.vutbr.feec.utko. Tento balicek obsahuje zakladni ttidy,
takzvané controllery, které obshluhuji jednotlivé stranky. Na dalsich trovnich jsou
balicky a v nich ttidy, které se vénuji vzdy konkrétnimu tématu. Jsou zde naptiklad
balicky sdruzujici praci se soubory, praci s vysledky zpracovani nebo proces prihla-
seni a uzivatelsky ucet. Vedle balicki a tiid existuji jesté takzvané pohledy (views).
Tyto JSPff| soubory se staraji o vzhled a usporadani prvki na strance. Balicky, kon-

trollery a pohledy jsou sepsané v priloze [D]

4.12 Rizeni anotacemi

Javové tridy ve webovych aplikacich se déli do urcitych kategorii, podle toho jaké plni
role. Nejdulezitéjsi kategorii tiid jsou takzvané kontrolery, které se staraji o vyrizeni
udalosti a pozadavki od uzivatele. Standardné obsahuje nazev této tridy klicové
slovo Controller.

Dalsi kategorii jsou tiidy starajici se o pristup k datiim. Nejcastéji se jedna
o pristup a komunikaci s databazi. Témto tridam se tika repository a v jejich nazvu
byva klicové slovo Dao.

Posledni dtlezitou kategorii, kdyz nepocitame standardni t¥idy predstavujici ob-
jekty, jsou tfidy modeli. Tyto tfidy uchovavaji data pro naplnéni formulait nebo
data odeslana uzivatelem pomoci formulari. Opét se v nazvu tridy pouziva klicova
slovo Model.

Anotace predstavuji jednu z moznosti konfigurace ttid a jejich metod. Na rozdil
od konfiguracnich soubortl se anotace zapisuji primo k definici t¥id a metod. Tento
zpusob zapisu konfigurace je prehledny u malych projektii.

Jednotlivé metody ve tridach predstavujici kontrolery je nutné namapovat na kon-
krétni akce uzivatele. Témito akcemi jsou nejcastéji dotaz na stranku nebo odeslani
formulare. Z nasledujiciho prikladu je zfejmé, Ze trida MyFilesController uvozena
anotaci @Controller predstavuje kontroler a vsechny jeji metody jsou namapované
na adresu /myfiles. Prvotni pristup na stranku my files je zpracovavan metodou

myFilesIndex. Akci nahrani souboru zpracovava metoda uploadFile namapovand

3Java Server Pages
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na adresu /myfiles/upload. Dale je mozné si vSimnout, Ze této metodé je predavan
parametr UploadModel. Jednd se o ttidu uchovavajici data z odeslaného formulafte.
@Controller

@QRequestMapping( "/myfiles" )

public class MyFilesController {

@QRequestMapping ( value = "", method = RequestMethod .GET )
public String myFilesIndex( Model model ) {

@RequestMapping ( value = "/upload",
method = RequestMethod .POST )
public String uploadFile( UploadModel uploadModel ) {

Velice uzitecnou anotaci je Autowired. Slouzi k automatickému pritazeni instance
odpovidajiciho datového typu. Pokud je napiiklad nutné, aby metody tiidy praco-
valy se zaznamy uzivatelll v databazi, jednoduse se toto zajisti pouzitim anotace
@Autowired nad proménnou typu UserDao.

QAutowired

private UserDao userDao;
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5 VYDANI APLIKACE DO PRODUKCE

Tato kapitola se zabyva pripravou produkéniho prostredi a nasazeni vytvorené apli-

kace na toto prostredi.

5.1 Server

Pro potieby zverejnéni této prace byl spravei na Fakulté elektrotechniky a komu-
nikac¢nich technologii VUT pripraven virtudlni server se systémem Ubuntu Server
12.10 (32 bit verze), samoziejmé bez grafického prostredi. Na serveru byly za-
lozeny zakladni uzivatelské tucty, pritazena verejna IP adresa a spustén SSH server
pro vzdaleny pristup.

Pro moznost ptistupu verejnosti mimo sit VUT byla také na firewallu pridana

vyjimka pro tento server.

5.2 Priprava programového vybaveni

Operacni systém Ubuntu patii k nejrozsitenéjsim linuxovym distribucim. Systém
Ubuntu, véetné jeho derivaci, disponuje balickovacim systémem APT a rozsahlym
repozitafem obsahujicim tisice softwarovych balicki.

Instalaci balickti obstarava konzolovy néstroj aptitude. Tento program pfi in-
stalaci balicku kontroluje jeho zavislosti a nabizi uzivateli instalaci téchto zavislych
balick.

Pti pripravé byl nejdrive instalovan zakladni balicek Javy openjdk-7-jre véetné
jeho zévislosti. Druhym v potradi byla priprava Java webového aplika¢niho serveru
Tomcat, ktera byla provedena instalaci balicku tomcat7 a samoziejmé s instalaci
zavislosti.

Konfigurace serveru Tomcat probihala podle manualu na oficidlnich strankach
a jinych navodu. Konfiguracni soubory se nachazi v adreséii /etc/tomcat7. Kon-
krétné se jedné o hlavni konfiguracni soubor server.xml.

Nasledovala instalace databazového serveru MySQL pomoci balicku mysql-
server. Pii instalaci bylo pouze nutné nastavit administratorské heslo k databazi.
Dalsi nastaveni probihalo jiz pomoci konzolového rozhrani k tomu urcéenému a po-
moci SQL dotazii. Takto byl nakonfigurovan novy ticet pro ptripojeni aplikace k data-
bazi. Prvotni naplnéni nové vytvorené databaze bylo provedeno exportem struktury

vyvojové databaze véetné vsech tabulek a naslednym importem na serveru.
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5.3 Zverejnéni aplikace

Nahrani aplikace na server predchézelo zkompilovani zdrojovych kodi a pribaleni
potfebnych knihoven. Vysledny WAR soubor byl nakopirovan na server a umistén
do adresafe /var/lib/tomcat7/webapps/, kde ho Tomcat detekuje a postard se
o jeho publikaci.

Aplikace je dostupna na verejné webové adrese http://147.229.149.9/.

5.4 Testovani

Aplikace jako celek byla po vydéani testovana dvéma nezavislymi osobami. Byla
testovana funkcnost a chovani jednotlivych nastroji pro koncového uzivatele. Tes-
tovani probihalo v nékolika bézné pouzivanych prohlizecich, kterymi jsou zejména
Google Chrome, Mozilla Firefox a Opera. Bohuzel byly mezi prohlize¢i nalezeny
rozdily ve vykreslovani formularovych prvki. Vzhled téchto prvkia byl dpravou v je-
jich nastaveni sjednocen. Rozdily chovani v riiznych prohlizec¢ich byly také nalezeny
ve zpracovani JavaScriptu, kdy vzdy néktery z prohlize¢i neakceptoval zapsané
funkce. Oprava obnésela nalezeni jinych obdobnych funkci, které jsou dostupné a
funkéni ve vsech prohlizecich.

Dilezitéjsi ¢asti testovani bylo ovéreni bezpecnosti jednotlivych nastroji, zejména
moznost neopravnéného pristupu a vyuzivani funkei uzivatelem bez patiiénych prav.
Bylo ovétovano, aby neptihlaseny uzivatel nemohl vyuzivat funkce prihlaseného, a
aby prihlaseny uzivatel bez administratorskych opravnéni nemohl vyuzivat a pristu-
povat k nastrojim urcenym administratorovi.

Vsechny nalezené chyby byly reportovany a po jejich opravé a vydani doslo k opé-

tovnému pretestovani.
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6 ZAVER

V této praci byla vytvorena aplikace se stabilnim zazemim jazyka Java pro ode-
vzdavani a vyhodnocovani soutéznich vystupi. Pro vSsechny uzivatele je k dispozici
piijemné a intuitivni prostfedi. Nahrana data se automaticky zpracovavaji a vy-
sledky jsou prehledné viditelné na jedné strance.

Hlavnim prinosem prace je vytvoreni aplikace jako centralniho bodu, kde mohou
soutézici i administratori vidét pokrok vsech praci a porovnavat vysledky mezi sebou.

Aplikace je nyni plnohodnotnym prostredim pro poradani soutéze pro vyvoj al-
goritmu zpracovavajici biomedicinska data, ktery mize v budoucnu dopomoci i k za-
chrané lidského zivota. Zdrojové kody jsou psané podle navrhu MVC, coz umoznuje
bezproblémové rozsiteni nebo tpravu pro vétsinu vyvojari. Pfinosem je také vy-
tvorena programatorska dokumentace a diagramy, které se vétsinou vytvareji pouze
pro vétsi aplikace.

Pouzitim modernich technoligi bylo dosazeno urcité tirovné bezpecnosti a napti-
klad pouzitim Ajaxu se zvysila interaktivita dostupnych nastrojt.

Po zvetejnéni byla otestovana spravna funkcnost a chovani celku dvéma nezavis-
Iymi osobami. Testovana byla také bezpecnost a implementovand omezeni pristupu
pro jednotlivé kategorie uzivateli.

Do budoucna muze byt aplikace upravena i pro jiné soutéze nebo rozsitena tak,
aby se stala univerzalnéjsim prostiedim pro potradani nékolika soutézi soucasné.
Je zde také prostor pro doimplementaci dalsich moznosti pro uzivatele i nastroja

pro administratory a moznosti pro dalsi automatizaci (statistiky, zalohovani).
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Obr. A.1: Vzorova transformace dat. Prevzato a pouzito se svolenim autora ze stré-
nek SPLab projektu.
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B DIAGRAM DATOVYCH TOKU
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Obr. B.1: Diagram datovych toki
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C POPIS DATABAZOVYCH TABULEK

7] user_role_matrix ¥ ] users v ] files v
» user INT(11) id INT(11) id INT(11)
» role INT(11) name VARCHAR| 100) @ user INT(11)
¥ login VARCHAR(100) original_name VARCHAR(255)
user I password VARCHAR(100) local_name VARCHAR(8D)
role !__H_ email VARCHAR(100)  |# — — — —j<g > note VARCHAR(255)
v active TINYINT(1) size INT(11)
: v date TIMESTAMP
| PRIMARY v
] roles T v login PRIMARY
id INT(11) o user
name VARCHAR(50) =|h

description VARCHAR(255) L—— 1

4
T
|
| 1
A |
I M
PRIMARY | —| user_login_log ¥ “results ¥
I id INT{11) id INT{11)
|  userINT(11) & file INT(11)
|
I success TINYINT(1) result INT{11)
—| emails v L =
date TIMESTAMP date TIMESTAMP
id INT{11)
v v
address VARCHAR(255) | email_templates ¥
PRIMARY PRIMARY
j id INT{11
subject VARCHAR(255) (11) user e
text TEXT name VARCHAR(100)
author VARCHAR(100) subject VARCHAR(255)
sent TINYINT(1) template TEXT
dateCreation DATETIME system TINYINT(1)
dateSent DATETIME v
v PRIMARY
PRIMARY name

Obr. C.1: Entitné relacni diagram vcetné datovych typu a indext

Vsechny tabulky (mimo vazebni user role matrix) obsahuji ¢iselny primarni
index, pres ktery jsou zaznamy jednoznacné identifikované.

Tabulka users obsahuje zaznamy o uzivatelich aplikace. Sklada se z textovych
poli name, login a email a pole password obsahujici hash hesla a soli. Navic je
v ¢iselném poli active je ulozeny priznak o aktivovani uzivatele.

Tabulka roles obsahuje textova pole name a description a je propojena s tabulkou
users pres vazebni tabulku user__role_ matrix. Takto je vyfeSena vazba m:n mezi
uzivateli a rolemi, kdy jeden uzivatel mize mit vice roli a jedna role miize byt

pritazena vice uzivateltim.
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Tabulka user__login__log uchovava pokusy o prihlaseni a skladé se z pole user
(vazba na zdznam uzivatele), pole pro datum a ¢as a pole success obsahujici identi-
fikaci uspésného nebo netspésného prihlaseni.

Tabulka files uchovava zaznamy o nahranych souborech. Obsahuje polozky user
(vazba na zédznam uzivatele), original name (origindlni nézev nahravaného sou-
boru), local name (ndzev souboru na serveru), note (volitelnd pozndmka), size (ve-
likost souboru v bytech) a date (datum a ¢as nahrani).

Tabulka results je napojena na tabulku files ptes cizi kli¢ file a uchovava zdznamy
o zpracovani souboru. Mimo vazby na soubor obsahuje déle ¢iselny vysledek v poli
result a datum zpracovani.

V tabulce emails jsou ulozeny emailové zpravy odesilané z aplikace. Pro jednot-
livé zdznamy jsou uchovavany adresa piijemce (address), predmét zpravy (subject),
obsah zpravy (text), jméno odesilatele (author), pfiznak tispésného odesléani (sent)
a datum vytvoreni a odeslani (dateCreation, dateSent).

Posledni tabulkou je email templates, ktera uchovava vytvorené emailové sa-
blony. Uchovava se nézev Sablony (name), predmét zpravy (subject), text zpravy

(template) a priznak systémové Sablony (system).
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D STRUKTURA ZDROJOVYCH KODU

projectDirectory/
| _src/java/cz/vutbr/feec/utko/
| auth/
Role. java
User. java
UserDao. java
UserModel. java
UserSessionService. java
| _cron/
Constants. java
MyTaskController. java
SchedulerServletContextListener. java
TaskEmailSender. java
TaskFileProcessing. java
| _emailer/
EmailMsg. java
EmailSenderModel. java
EmailTpl. java
Emailer. java
EmailerDao. java
| files/
kFileDao.java
File. java
| filter/
LA,UserLoggedFilter.java
| results/
kResult.java
ResultDao. java
| AdminController. java
| AuthController. java
| FaqController. java
| GlobalEnvironment. java
| IndexController.java
| MyAccountController. java
| MyFilesController. java
| NewAccountActivationController. java
| NewAccountController. java
| ResultsController.java
| _web/
| static/
css/
L,style.css
img/
L,<soubory pro design - obrazky>
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| WEB-INF/
kweb.xml
views/
admin/
email_sender. jsp
user_detail. jsp
user_set_password. jsp
base64images/
lamp_active. jsp
lamp_inactive. jsp
index/
footer. jsp
header. jsp
menu. jsp
admin. jsp
auth_login. jsp
error404. jsp
faq.jsp
index. jsp
myaccount. jsp
myfiles.jsp
newaccount. jsp
newaccountactivation. jsp
results. jsp
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